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Samenvatting:
	De Europese Commissie heeft op december 2020 haar voorstel ingediend voor een herziening van de richtlijn inzake de beveiliging van netwerk- en informatiesystemen (de NIB 2.0 Richtlijn). In deze blogpost wordt ingegaan op die nieuwste wetgevende ontwikkeling. Ook wordt een blik geworpen op het H2020-project ENSURESEC dat een end-to-end beveiligingsoplossing voor e-commerce providers introduceert.


In tijden van een wereldwijde pandemie is de veiligheidsdruk op de e-commerce toegenomen. Van de productpresentatie in een webshop tot de daadwerkelijke levering van het product aan de consument, alsook het gebruik van elektronische betaalmiddelen – elke stap van het proces wordt geconfronteerd met zowel fysieke als cyberbedreigingen. De Europese Commissie heeft daarom enkele wijzigingen voorgesteld om het bestaande wetgevende kader voor cyberbeveiliging te verstevigen. In deze blogpost wordt nagegaan wat dat voorstel zou betekenen voor e-commerce providers.
Voor een uitgebreidere bespreking van de huidige NIB-richtlijn en Belgische NIB-omzettingswet, zie o.a. ook deze bijdrage van Sofie Royer en Eva Houtave. 
Nieuwigheden NIB 2.0
Ten eerste zou NIB 2.0 het bestaande onderscheid tussen “digitale dienstverleners” en “aanbieders van essentiële diensten” schrappen. In plaats daarvan worden organisaties geclassificeerd op basis van hun belang voor de economie en de samenleving, en onderverdeeld in zogenaamde “essentiële entiteiten” en “belangrijke entiteiten”. Beide categorieën betreffen openbare of particuliere entiteiten die actief zijn in sectoren als energie, vervoer, bankwezen, gezondheidszorg, digitale infrastructuren en digitale aanbieders. E-commerceplatforms, of bepaalde componenten van het e-commerce ecosysteem, vallen duidelijk in het toepassingsgebied NIB 2.0, aangezien ze bijvoorbeeld online bankdiensten, transport en logistieke dienstverlening aanbieden. Verder breidt NIB 2.0 zijn toepassingsgebied uit naar middelgrote en grote ondernemingen, alsook ondernemingen met een hoog risicoprofiel (ongeacht hun omvang). De materiële werkingssfeer van NIB 2.0 is breed en omvat met andere woorden alle openbare of particuliere entiteiten die actief zijn in bovengenoemde essentiële of belangrijke sectoren en die kunnen gekwalificeerd worden als middelgrote en grote ondernemingen of ondernemingen met een hoog veiligheidsrisicoprofiel.  
Ten tweede moeten entiteiten die onder NIB 2.0 vallen "passende en evenredige technische en organisatorische maatregelen nemen om de cyberbeveiligingsrisico’s voor de beveiliging van netwerk- en informatiesystemen te beheren". In het voorstel wordt benadrukt dat de maatregelen die vereist zijn om aan de cybersecurityvereisten te voldoen per geval beoordeeld moeten worden en dat hierbij rekening moet worden gehouden met de aanwezige risico's van de activiteiten van een entiteit. De voorgestelde richtlijn bevat een nuttige, maar niet-uitputtende lijst van vereiste maatregelen. Concreet gaat het dan om het volgende:
· risicoanalyse en beleid inzake de beveiliging van informatiesystemen;
· incidentenbehandeling (preventie en opsporing van en respons op incidenten), bedrijfscontinuïteit en crisisbeheer;
· beveiliging van de toeleveringsketen;
· beveiliging bij het verwerven, ontwikkelen en onderhouden van netwerk- en informatiesystemen;
· beleid en procedures om de doeltreffendheid van risicobeheersmaatregelen voor het beheer van cyberbeveiligingsrisico’s te beoordelen; en
· gebruik van cryptografie en encryptie.
Bovendien geldt voor zowel essentiële als belangrijke entiteiten telkens een meldplicht wanneer er sprake is van een “significant beveiligingsincident”. Een incident wordt als significant beschouwd indien het aanzienlijke financiële verliezen of een aanzienlijke operationele verstoring van de activiteiten van de betrokken entiteit veroorzaakt of zou kunnen veroorzaken. Daarnaast is een incident ook significant wanneer anderen aanzienlijke materiële of immateriële schade wordt berokkend. Om aan te tonen dat aan de beveiligingsplichten zijn voldaan, kunnen de lidstaten eveneens eisen dat bepaalde ICT-producten, -diensten en -processen onderworpen aan specifieke Europese cyberbeveiligingscertificering.
Wat kan ENSURESEC voor uw kmo betekenen?
Het Europese onderzoeksproject "End-to-end security of the digital single market's e-commerce and delivery service ecosystem (hierna: ENSURESEC)" (end-to-end beveiliging van het ecosysteem voor elektronische handel en leveringsdiensten van de digitale eengemaakte markt) wil de hoger genoemde problemen aanpakken en zo het pad te effenen voor een betrouwbare Europese digitale eengemaakte markt. ENSURESEC kan een waardevolle bijdrage leveren door het voor de e-commerce dienstverleners gemakkelijker te maken om aan de hogere veiligheidsverplichtingen te voldoen. Als end-to-end beveiligingsoplossing bevindt ENSURESEC zich op het snijvlak van e-commerce dienstverleners (inclusief kmo’s) met de andere gerelateerde dienstverleners (bv. transport, logistiek, bankieren, retail). Kmo’s die digitale diensten aanbieden kunnen dus gebruik maken van de ENSURESEC-oplossing om hun interacties met andere e-commerce operatoren te vergemakkelijken en tegelijkertijd hoge cyberbeveiligingsnormen voor hun activiteiten te garanderen, om op die manier te voldoen aan de cybersecurityvereisten van de Europese wetgeving. Laten we de technische details van de ENSURESEC-tool eens nader bekijken.
E-commerce activiteiten die met de tool worden uitgevoerd, worden beoordeeld en gecertificeerd als zijnde veilig tegen bepaalde klassen van kritieke aanvallen en kwetsbaarheden. Door run-time interfaceoperaties op toepassings- en netwerkniveau te monitoren, kunnen bedreigingen doeltreffender worden opgespoord en kan weerbaarheid tegen dergelijke bedreigingen worden opgebouwd. Als een aanval of een nieuwe kwetsbaarheid wordt ontdekt, zorgt de ENSURESEC-reactiemodule ervoor dat het systeem in een fail-safe modus blijft werken en communiceert zij aan de getroffen gebruikers en e-commercepartners een passende manier om op de gevolgen te reageren, met inbegrip van pogingen om deze gevolgen te beperken.
Verder probeert ENSURESEC om een groter bewustzijn te creëren omtrent e-commerce fraudepreventie, en in het bijzonder omtrent een van de meest voorkomende vormen van e-commercefraude: phishing-aanvallen. Om dit probleem aan te pakken, organiseert ENSURESEC opleidingen en bewustmakingscampagnes die specifiek gericht zijn op het personeel van kmo’s alsook de klanten van e-commercehandelaars. Deze opleidingen zijn erop gericht om kmo-werknemers te leren hoe ze oplichtingen die gebruik maken van phishing, smishing, vishing of malafide social engineering-technieken kunnen detecteren en voorkomen.
De sector van de e-commerce biedt heel wat mogelijkheden, zeker in het huidige “nieuwe normaal” post-coronatijdperk. Het gebruik van e-commerce brengt echter ook de risico's met zich mee van misbruik van kredietgegevens, verstoringen van betalingsdiensten en diefstal van online gekochte goederen. Robuuste cyber- en fysieke veiligheidsmaatregelen, zoals degene die door de ENSURESEC-oplossing worden geboden, zijn dus nodig om een veilige en betrouwbare omgeving voor e-commerce te waarborgen.



